POCITACOVE
DOVEDNOSTI

Josef Kulhavy a kol.

Stredni skola

Liechtenstein Olgy Havlove

Janské Lazné

Norway grants




BroZura vznikla v ramci projektu ,,In My Own Way", ktery je financovany

z evropského programu Fondy EHP, jehoZ prostrednictvim prispivaji Island,
Lichtenstejnsko a Norsko ke sniZovani ekonomickych a socialnich rozdila
v Evropském hospodarském prostoru a k posilovani spoluprace

s 15 evropskymi staty.

Cislo projektu: EHP-CZ-ICP-4-017

Program: Vzdélavani

Typ projektu: Institucionalni spoluprace
Zprostiedkovatel programu: Dim zahraniéni spoluprace
Obdobi realizace: 1. 8. 2022 - 31. 1. 2024

Partnerska instituce: Fretex Pluss AS, Norsko

Projekt je zaloZeny na spolupraci Stfedni Skoly Olgy Havlové s norskym socialnim
podnikem Fretex Pluss AS. Cilem spoluprace je pomoc mladym lidem

s mentalnim postiZenim Gspésné se vclenit do spolecnosti, a to posilenim jejich
osobnich a obcéanskych dovednosti. Projekt ma u téchto mladych lidi podpof¥it jejich
povédomi o osobnich pravech a mozZnostech, ma napomoci jejich sobéstacnosti

a sebevédomi. Zamérem je vytvorit pedagogické zdroje (kurzy a manualy

s pFiruckami) a vizualni produkty, které by mohly najit uplatnéni v ceském

i norském prostiedi a které by mohly byt adaptovany dle potieb cilové skupiny.

Pocitacové dovednosti

Text Josef Kulhavy
llustrace www.graphicmama.com a archiv autora

Tato broZura byla vytvoiena kolektivem zaméstnancu Stiedni Skoly
Olgy Havlové

Vydala Stfedni Skola Olgy Havlové (www.ssoh.cz). Prvni vydani. Janské Lazné 2023

Tato pfFirucka je publikovana pod licenci Creative Commons Licence (CC BY-NC 2.0)


https://www.graphicmama.com/
https://www.oajl.cz/

OBSAH

Jak se pripojitkinternetu? ............ciciiiiiiiiiienteenans 4
Jak komunikovat? ..........cciiiiiiiitctcttttttctctcasaanns 8
Jak sdiletsostatnimi? ..........ccciitiiteinncencccnccnncans 10
Jak nastavit socialnisité? ............ccciiiiiiitctcnncnnnns 14
Jak nakupovatnanetu? ............ccictierccecaccncenanns 16
Jak vypada spravné heslo? ............cciciiiiiiiiiinnnnns 22
Jak Skodi internetovi podvodnici? ........... 0 it 24
Proc byt opatrny na internetovych seznamkach? ............ 28
Kcemu slouZiantivirus? ...........ccciiiiteereccecccccnnas 30
Proc je zalohovanidlleZité? ...............ccccitiienennnnnn. 34

Jak se chovat nainternetu? ............cciciiiercccencccnns 36




JAK SE PRIPOJIT K INTERNETU?

Kdyz chcete byt na
internetu, musite
k nému pripojit
svuj mobil nebo
notebook.

Wi-Fi Data

Dva nejcastéjsi
zpuisoby: mobilni datové

pripojeni

_ .

WI-FI: JAK SE PRIPOJIT NA MOBILU?

ﬁ) Jdéte do menu mobilu a najd@ G) Vyberte sit, ke které znate heslo.
ikonu pFipojeni k Wi-Fi siti. 2140
1813 @ 2l il 70% @ < WiFi
Nastaveni Q Zapnuto «
Chrarite data pomoci zaloh stupné sité
3 dal$i navrhy
JJINK
elmi rychle / Vyzaduje pfihlaSeni
Pripojeni . - .
Wi-Fi « Bluetooth * Sprévce SIM Pokud slt nepotrebuje heslo'
Pfipojena zafizeni ) Q mlflie byt nebezpeé’na’! )
Quick Share * Android Auto

G) Zadejte heslo. ﬁ r
181580 all %8l 70% @ A
-
< JJINK_5G .
- - Kdyz je heslo
spravné,

Automaticky znovu pfipojit «© mob“ se p‘fipojl’

v Zobrazitvioe k internetu.




WI-FI: JAK SE PRIPOJIT NA NOTEBOOKU?

(1) Ikonka na monitoru vpravo ﬁ G) Najdéte nastaveni Wi-Fi ﬂ

dole ukazuje, Ze notebook neni a vyberte sit, ke které znate heslo.
pFipojeny k internetu.

af C" ]

Zabezpeceno

Pfipojovat automaticky

19:05 Pokud sit nepotrebuje heslo,

K 07.06.2023 ) LO muZe byt nebezpecna! )

G) Zadejte heslo. ﬁ r

o N

= JINK_ Q
o

"~ % ()] )y

*B :
fabezpeceno

Zadejte kli zabezpedeni sité.

Pfipojit se miliZete taky stisknutim tladitka na Kdyz -le heslo
smérovadi. spravné, notebook

[ o Storno se pFipoji
K ) K k internetu.

MOBILNI DATOVE PRIPOJENI

)

Cokud mate mobilni datové ﬁ Glternet nefunguje? Zastavte sh
v prodejné svého mobilniho

operatora. Tam vam mobil nastavi!

O

pFipojeni na mobilu aktivované,
internet vam
uz funguje.

Yk
al'l

vodafone
/

_




CO KDYZ JSTE NEKDE, KDE WI-FI NENI,

ALE VY JI CHCETE ZARIDIT?

rI\Iejdi"l’ve zjistéte, ktera firma ﬁ

blizko vas mulZe internet zapojit.

Zeptejte se souseda nebo se
podivejte na internet:
www.rychlost.cz/pripojeni/

Zavolejte do firmy:

Q RYCHLOST.c:

Rychlost.cz — Katalog poskytovatelii pfipojeni

Najit pripojeni k Internetu

- ),

Najit mésto/obec:

rFirma prijede, vétSinou pi"ipojl'ﬁ
anténu a nastavi Wi-Fi router.

” Dobry den,
jmenuji se .........cccceueeenenen. ,

a potrebuji zaridit nové
pFipojeni k internetu.
PomiZete mi?

\°

Kolik priblizné stoji
pripojeni k internetu na 1 mésic?

PFipojeni Cena MnoZstvi dat
Mobilni 500 K¢ 12 GB
datové
Pripojent 800 K¢ neomezené
Wi-Fi 350 K¢ neomezené
@idé firma miZe mit jiné ceny.)

K internetu se mize je e

Fipojit:

e

tiskarna
\_

televize

I

tablet

0
7

webkamera
atd.



https://www.rychlost.cz/pripojeni/




JAK KOMUNIKOVAT?

MEZI LIDMI SE KOMUNIKUJE NA DALKU RUZNYMI ZPUSOBY.

T SMS

Je to snadné, staci znat
telefonni Cislo

.

Honza 0 v

Jak jste na tom
s ¢asem dnes
odpoledne? H. T

Tento tyden jsem na
tom s ¢asem velmi
fpery Spatné :(

patek 21. dubna

V sobotu v 7:30

- dorazite? H. 10:00
a esemesku poslete
10: no, v 7:30
kazdému, kdo ma mobil. )

T E-mail B

Musite znat e-mailovou adresu toho, komu
piSete. E-mailova zprava miZe obsahovat
text, obrazky a dalsi prilohy.

E-mail mUZete psat a Cist i ve svém mobilu.

Cmail se nehodi pro posilani videa nebo velkého mnoZstvi obrazku.

Alex (ak
AL
paviinka@gmail.com
imét  Domaci Gkol
B |/ u aA = | = | ABC & ]
Ahoj Pavlinko,

potfebuji pomoc s (kolem. MiZu se za Tebou zastavit?
Alex

—

T Facebook Messenger

Facebook je nejvétsi socialni sit.

Zprava muZe obsahovat text, obrazky,
videa a dalSi prilohy. Facebookové zpravy
muZete Cist i psat ve svém mobilu.

\_

@ Jaroslav Vieznale
@ Pravé aktivn

Potfebuji védét, jestli jde na
Facebooku posilat | obrazky.

@ Jo jdou
A jak, prosim té7

Klikni na modrou ikonu
@ obrazku hned vedle

QUW® D s S




v . Radka
naposledy: sobota v 15:43

~ Preposlano

—
T WhatsApp

MuZete psat, posilat fotky, volat i spojit
se videohovorem. Staci znat telefonni
Cislo. Ten, s kym chcete komunikovat, o —

musi mit také WhatsApp. © Zprava > 6 o )

\_

T Skype W

MiZete volat, ale i vést videohovory. Po Skypu je
téZ mozné psat nebo posilat fotky. Ten, s kym
chcete komunikovat po Skypu, ho musi mit
nainstalovany na mobilu nebo v notebooku.
Qllusite znat jeho e-mailovou adresu.

T Hovory z mobilu

Je to snadné, staci
znat telefonni Cislo
a muZete volat.

\__




JAK SDILET S OSTATNIMI?

Chcete se pochlubit bajecnou fotografii?
Chcete poslat recept kamaradce?
S prateli se nemusite potkat, abyste jim vSe ukazali!

— Objekty jsou treba \
)
2

Objekty Ize s ostatnimi snadno sdilet
a prenaset je mezi mobily i notebooky. )

T Jak sdilet na mobilu? W\
r Sdilet v aplikacich ﬁ

Najdéte ikonu sdileni. © ® G
< (Nékdy se vam objev|’ WhatsApp Zpravy \Qg::;iit Moznosti
hned, jindy dlouze
podrite prst Kliknéte na ikonu sdileni
na objektu. a vyberte aplikaci, kterou
UkazZe se vam chcete objekt odeslat.
ikona sdileni.) V aplikaci vyberte, kam
K ) thete objekt odeslat. )

KdyzZ posilam jednomu €lovéku

Nékteré aplikace jsou
vhodné pro poslani ‘
objektu jednomu pFijemci. |\

Vyberte jednoho pFijemce \Nhatsl“’" zapya
a objekt mu odeslete. /o\
Dostane ho jen on sam. sb;w'

Nikdo jiny objekt neuvidi!

I'e/’




KdyZ posilam prateliim

Pokud chcete, aby vase objekty vidéli
vSichni vasi pratelé a znami, muzZete
ho sdilet ve skupinach nebo

na socialnich sitich.

Vyberte skupinu lidi, kterym chcete
objekt odeslat. Pfremyslejte, zda
chcete, aby objekt vidéli skutecné
vSichni lidé ze skupiny.

.

KdyZ posilam komukoli

Jsou vase objekty
vazné skvélé?
Pokud ano, muzZete je {1
nasdilet uplné ‘
kaZdému. MizZe se

k nim dostat kdokoliv,
kdo o né

A

bude mit zajem.

/

Qa celém svéteé!

Webovy blog

J

T Sdileni polohy

—

Nékteré aplikace \
umi sdilet Vasi
polohu: kde se praveé
nachazite a kde jste byli.
DuleZité je, aby se

k témto Gdajum dostali
jenom vasi nejblizsi
@ételé a rodina.

Vite, Ze WhatsaApp mﬁiQ
mit i na svém notebooku?
WhatsApp je i program pro
pocitac a stranka na webu...




Zodpovédnost W\

Kazdy uZivatel

8 )

Na sdileni zazitkd neni nic
Spatného, pokud se drzite

pravidla, Ze vSeho moc Skodi. je za v%e,
Jesté nezZ zacnete sdilet, co Sdﬂi. )
zkontrolujte si nastaveni odpovédny.

profili. VSechny by mély byt
soukromeé - prispévky pak vidi
jen predem schvaleni pratelé.

_ .

| na internetu
plati zakony.

Co nikdy nesdilet? H

s v

PFilis osobni udaje: adresa bydlisté, telefonni Cislo.

Vulgarity: nadavky, hanlivé texty,
vyhruzky, videa, ktera nékoho poniZzuji.

Nahé fotografie a videa (ani svoje, ani nikoho jiného).

Hoaxy a fake news: IZivé a nepravdivé zpravy.

Nelegalni obsah: napFiklad kouFeni déti, hakovy ki‘l’i,...)

ﬂ

fotografie domaciho mazlicka aplné cizi clovék
fotografie v plavkach u more ucitel
poloha maminka
fotografie upecené vanocky kamaradka

- ),




Zlaté pravidio

Nesdilejte nic,
co nechcete,
aby vidéla vase
maminkal!

_




JAK NASTAVIT SOCIALNI SITE?

Socialni sité jsou mista na TNejzn aAmé&jsi socialni sité

internetu, kde se potkavaji lidé

a sdili spolu_ag==

zazitky M5 1

i obsah d

(napriklad

fotografie). Facebook TikTok

) |

Instagram

Co je na socialnich sitich dobré a co Spatné?

+

Snadné je hledani novych kamaradu.

Snadné je spojeni s rodinou a kamarady.

Snadné je zneuziti fotografii.

K Je snadné se vydavat za nékoho jiného.

T Pratelé na socialnich sitich

Mezi pratele pridavejte
pouze ty, které skutecné
znate nebo jsou oblibeni:
e rodinu,
e spoluzaky,
spolupracovniky,
e oblibené zpévaky.

_




@ Okruh uzivateli prFispévku

) Kdo vidi va3 pFispévek?
Vas piispévek se objevi v kanalu prispévkd, na vasem profilu a ve

Nastaveni soukromi — e e

Va3 vjchozi okruh uZivatel( je nastaveny na Pratelé, ale u konkrétniho

Nastavte si profil tak, aby se
vasSe prispévky a fotografie
zobrazovaly pouze vasim
pFatelim. Pozor! PFesto se
vasSe prispévky mohou

zobrazovat i dalS$im B Zooritjen ntoei e
uZivateliim!

\_

Pratelé
Vadi pratelé na Facebooku

Pratelé kromeé...

Jak se chovat na socialnich sitich?

we

Nedélejte to, co byste nedélali v béZném Zivoté.

Budte opatrni: na druhém konci nemusi byt
osoba, za kterou se néjaky clovék vydava.

Nezverejnujte informace, které vas mohou
poskodit v budoucnosti, napriklad p¥i hledani
zaméstnani.

T Socialni sité nejsou nas T Facebook nejde smazat! %

kamarad.

| kdyZ smazete
fotografii nebo
zrusite cely Gcet,
na internetu vase
fotografie
zuistanou a nikdy

nemusi zmizet.

Ve 14

Socialni sité se tvari, Ze
vSechno, co na nich sdilime,
je v bezpeci a jenom nase.

Ale nase osobni Gidaje miZou
byt snadno zneuzité.

_ DA




JAK NAKUPOVAT NA NETU?

Nakupovat je moZné nejen
v supermarketu,
obchidku na namésti,
ale i na internetu.

Nakupovani na internetu
probiha pFes internetové
prodejny. Témto obchodiim se
Fika elektronicky obchod
nebo e-shop.

J

Na internetu se % Jaké to ma vyhody? %
nejcastéji nakupuje:
Daleko vétsi nabidka riizného
zbozi.
/g Dostatek casu a klidu si zboZi
N vybrat.
\\J* Stejné zboZi v e-shopech je
vétsSinou levnéjsi nez
i ogete a v kamenném ojbchodé.
7 pocitatova hra 6‘05“\3“\‘ Nemusite chodit do obchodu. Zbozi
a¥ ) muzZe dorazit az k vaim domd. )

Je to bezpecné? h

PFed objednanim zboZi je duileZité si Zkontrolujte recenze e-shopu na
o e-shopu zjistit, zda je nakup strance, ktera e-shopy porovnava.
bezpecny.
Na strance bezpecného e-shopu
. . ARIANET PARFEMY.CZ

musime najit:

e Uplinou adresu, kde se e-shop E|_ NINO.CZ*

nachazi, Opa’f”m‘cz
o telefon,
Elalzacz  noTino

! e-mail.




Jaké zbozZi vybrat?

Na internetu se prodava velké mnozZstvi riizného zboZi v mnoha e-shopech.
Navstivte srovnavac zboZi, ktery vam pomiZe s vybérem:

@A Heureka <boZicz

Napiste, o co mate zajem:

(Q parfémy| X Zaviit

Parfémy

= .

) Jak vybrat parfém?
Damské parfémy

ﬂ Pénské parfémy

I| Parfémy do auta

Vybirejte mezi riznymi produkty:

Méné nez 400 K& X Calvin Klein X panské X Zrudit viechny filtry

Toto zbozi je
vyhodnéjsi,
ma vétsSi objem.

Calvin Klein toaletni voda panska 50 ml
% 90% 15 recenzi
panské - toaletni vody « 50 ml + Man

Calvin Klein, jeden z nejvyznamnéjsich designovych ateliért, udal smér nékolika gen:

obraz ohromujiciho sexy muze. Znacka Calvin Klein nadale ztélesruje...

é"é Porovnat

#* 91% 12 recenzi
panské - toaletni vody - 100 ml

- - -
Libi se vam ostatni
.o
K One Shock For Him, kterd doplnila ¢ v‘astnostl
Shock For Her. Tato orientalné-kofenénd viiné v sobé snoubi... ~ ~
vybraného zbozi?

V roce 2011 vytvofila znaéka Calvin Klein v

é"e Porovnat

Calvin Klein In2U toaletni voda panska 100 ml

Pokracujte k porovnani cen: 371-800 K&
v 26 obchodech

.




JAK NAKUPOVAT NA NETU?

Srovnavac zbozi ukazuje, kolik stoji stejny produkt v kazdém e-shopu.

NejvysSe se ukazuje reklama, vétSinou neni nejlevnéjsi.

Ve

Pokracuje tedy niZe na zboZi bez reklamy.

Doporucené nabidky (4)
kosmetika B Skladem-1varianta Gb 49KE Dopliikové sluzby
zdravi Dal3i informace
eparfem.cz B skladem « 1 varianta 98 % « 1893 recenzi
pcrjumcnq.cz B Skiz «1lvarianta BB 49KC Doplikové sluzby
i . ¥ informace
B R AST B Skladem«1varianta EB 49 KE 98 % + 9 619 recenzi
Nejlevnéjsi nal¥dky (27)
DOTIUITI ycz B Skladem.1varianta BB 49KE Dopliiko¥ by
s . Dalsi infor
B Skladem«1varialga Eb 49KE Dopliikové sluzby

EUROPA| FEMY

@ Shop roku 2021 - FirN@lista  DalSi informace

Zkontrolujte recenze
obchodu. Vic jak 90 %
ukazuje, Ze e-shop je

bezpecny.

Zkontrolujte, zda je zbozi
skladem (tedy zda obchod
ma zboZi ve své prodejné).

Koupit na Heurece

97 % - 8 744 recenzi -
372Kc
Do obchodu
Koupit na Heurece
Dalsi informace 466 K¢
Do obchodu
98 % - 3 465 recenzi &
3T1Kc Do obchodu
Koupit na Heurece
Dal3i informace 401 K&
Do ebchodu
98 %« 3 465 recenzi ™
371Kc Do obchodu
372 Kc

Do obchodu

Zkontrolujte cenu
za dopravu.

-~

Vyberte nejvhodn
e-shop:

jSi

_




Zkontrolujte zboZi a vioZte ho do koSiku.

Calvin Klein CK One Shock prRO MUZE ('

Toaletni voda For Him 100 m 1recenze
200 ml For Him B9 K&
a ?Z@iiﬂ vice nez 10 baleni -10% 533 K&
100 ml For Him 4B2 KE -+
é fk‘li‘c_\‘e;m vice nez 10 baleni -18% 371 Ké 1 _
h 50 ml For Him i
‘ Nenf skladem

@idy produkt musi mit na své strance dostatek informaci.

SloZeni parfému

Hlava

levandule, okurka, klementinka

Srdce

kardamom, pepf, bazalka, osmanthus

Zéklad

tabdk, ambra, paculi, dfevité tony, pizmo

Druh viing

ambrové-kofenénd, orightalné-kofenéna

Nakupni koSik vas provede dokon€enim nakupu.

1. NAKUPNIKOSIK 2. DOPRAVA A PLATBA 3. DODACIUDAJE 4. SOUHRN
Produkty v kosiku Jiz u nas méte tcet? Prihlaste se. Regi nového Gétu.
Oy. ;D?Ie““' voda Ca{vin !.(Iein ‘CK One Shock 371KE / ks q + 371Ke
Kladem vice nez 10 balenf =

Pojisténi dopravy baliku 26 K¢

Pojisténi dopravy baliku vam zajisti ochranu pii ztraté nebo poskozeni baliku. Pokud ném nahlasite a dolozite vzniklou $kodu, poSleme vam obratem nové zbozi.
Bez &ekani na vyfeSeni situace v zakonné Ihiité.

> Uplatnit slevowy kéd

Cena celkem 371 Ké

ZPET : NA'KLIPU

N—

Vyberte, jak zaplatite.

Pfevodem z bankovniho actu: Pltoa
e-shop vam posle udaje k zaplaceni P
do e-mailové schranky.

Platebni kartou: je to pohodiné, ale

nejméné bezpecné! Platebni karta musi Bezpeénd online platha
mit povolené internetové platby.

@ visA Platebnikarta

Dobirkou: za zboZi zaplatite postakovi, CESAS a1

occe Zasilkovny 20Ke

10Ke

zdarma

zdarma

chyi priveze zboZi.




Vyberte, jak se zboZi dostane k vam. H

Za dopravu vétsSinou platime, nékdy oS Coska posta - balk o ruky 79Ke
je nabizena doprava zdarma.
i Ceskd posta - balik na postu =

b Eaalsﬁlu Duru:frr: 03f1. 21?322( Pt s
Postak vam zhoZi pFiveze aZ domi.

SEPPL ERT 75Ke

Dorucime 03. 01. 2023

Vyzvednete si ho na posté.

=EPrPPrL PPL vydejni mista 55 K¢&

Dorucime 03. 01. 2023

Vyzvednete si ho v boxu zasilkové sluzby. ; e zeskons e ke )

Zadejte e-mail

E-mail * |

Vypliite udaje o sobé W e S
yp j alex@seznam.cz Registrace mé své whody. Vytvofit iéet? \
L]
Kontaktni ddaje
Jméno” Prijmeni Nazev firmy (do zaméstnani.) Telefon *
- -
E'Shop musi znat Alex Filipi 770187181
~ - .
vasSe udaje, aby
P Ulicea&p.” Mésto* ps¢* Stat*
vam mohl poslat : — _
Obchodni 282 Janské Lazné 54232 Ceska republika
o
ba I Ice k' Nakupuji na firmu (I€, DIC)
Poznémka k objednavce
. o we, - Doprava a platba 99 K¢
o dulezit
o je u e e' Cena celkem 470 Ké
.o -~
jeé oznaceno
h ~ °w PREDCHOZI KROK
!ezdlckou. )

Zbozi je od té doby objednano a e-shop zacne
pracovat na zabaleni a odeslani balicku pro vas.

Do e-mailové schranky vam dorazi potvrzeni
objednavky. Sledujte pravidelné sviij e-mail

a mobilni telefon. E-shop vam posle oznameni,
aZ si budete moci vyzvednout sviij balicek.

\_




Davejte si pozor na T Odstoupeni od smlouvy
podvodniky. p

KdyZ nakupujete
Vyhnéte se obchodim, které na internetu,
nabizi velmi levné zboZi. Je to mate pravo
hodné podezrelé! nepouZité m
VZdy se divejte na zboZi vratit — m
hodnoceni e-shopu. do 14 dnu.
Nékteri lidé, kteFi nakoupili az
priliS levné, své zboZi nikdy E-shop vam musi
Qedostali. ) vratit penize. )

Reklamace

Reklamace je oznameni, Ze je vyrobek vadny.

KdyZ ma zboZi poruchu, miuzZete ho reklamovat.
ZhoZi nesmite poskodit sami.

Reklamovat zboZi muZete aZ 2 roky od nakupu.
Zavolejte do e-shopu, kde jste zboZi koupili:

~Dobry den, jmenuji se ................. Koupil jsem u vas
Qnefunguje. PotiFebuji ho reklamovat. PomiZete mi?” )

Nakupovat je mozZné
T i v zahranicnich e-shopech. % r heureka.czﬂ

Musite znat ?

cizi jazyk.

jazy (@) Husky Baron 4
Do Ceské republiky
je drazsi poStovné.

Déle se ceka, nez
balicek dorazi

k vam domy




) JAK VYPADA SPRAVNE HESLO?

T Spatna hesla W\

Jméno ¢lena rodiny, domaciho
mazlicka.

Adresa: nazev mésta.

Cisla: rok narozeni, datum svathby.
Jména nebo nazvy pozpatku:
aznoh, eiram, kibob, inreves.

Jina Spatna hesla: heslo,
password, qwertz, fotbal,
maminka, 123456, aaaaa, sparta.

AN )
T Spravné heslo N ﬁ

sluZeb vyZaduje
heslo k prihlaseni.
Internetova sluzba
totiZz musi védét, kdo
se prihlaSuje a zda je
to skutecné on.

\_

Heslo by mélo byt dlouhé alespoii 8 znakil: ................ trpaslik
Mélo by obsahovat mala i velka pismena: .................. trpaslik
Mélo by obsahovat nejméné jednu dislici: ................... trpasSliik

MuzZe také obsahovat néjaky symbol napf.:?!/ % .... trp?Slik

NejlepSim heslem jsou na prvni pohled nepochopitelné shluky pismen.
Napfiklad: Pr4Pr4je3Se2Led4. (Jsou to pocatecni pismena détské pisnicky
»Prsi prsi jen se leje” doplnéna o Cisla.)

Tjiné heslo pro kazdou sluzbu W\ TAt’ si hesla pamatuje prohh’iei:’%

Hesla si miZe pamatovat
prohliZec. Je to bezpecné,

po ku d Ulo#it phhlaZovac! daje pro golfarts.cz?
(o) ‘c'l'ta ‘c' Uivatelskcé jméno
heslo: heslo: p ~ - ’t alex@centrum.cz i
“ ouzivate
fa24b20k se7ZnAm.all p
jenvy. .
DuleZité je mit pro kazdou _

internetovou sluzbu jiné heslo.) K




T Dvoufazové ovéreni W\ T PriloZte prst W\

Pro dulezZité sluzby je dobré
pouzit dvoufazové ovéreni.

Prvni faze: zadej heslo.

pfijde e-mailem nebo do mobilu.

Druha faze: klikni na tlacitko, které Dotknéte se svym

tto mnohem vic bezpeéné! ) Qnenuje biometrické pFthéEenu

Pokud to vas mobilni

telefon nebo notebook 0 ’
dovoluje, pouZivejte -
prihlaseni prstem.

prstem snimace a sam
vas prihlasi. To se

Je moje heslo bezpecné? H

Méf¥ic sily hesla

Zjistéte, jak je vasSe heslo bezpecné: Zjistil nékdo vase prihlaSovaci
https://hodza.net/password-meter// daje k nékteré internetové sluzhé?

Byl jsem obelstén?

Otestuj své heslo

Heslo: trp?slik

Skryt heslo: O
skére:

Komplexnost:

https://haveibeenpwned.com/

alex.oajl@centrum.cz

Good news — no pwnage found!

No breached accounts and no pastes (subscribe to search sensitive breaches



https://hodza.net/password-meter/
https://haveibeenpwned.com/

JAK SKODI INTERNETOVI
PODVODNICI?

Kde miZeme naletét podvodnikovi? H
Internet neni vidy e reklamni nabidky
bezpecné misto. e e-maily
Je duleZité chranit  socialni sité
sva data e bazary

a informace. e seznamky
Pamatujte:

Bez prace se hodné penéz vydélat neda!
Nikdo vam neda nic zadarmo!

Na takové reklamy a nabidky neklikejte!)

Na co si musime
dat na internetu
pozor?

\_

Jak nam muze
podvodnik ublizit?

Financ¢ni ztrata:
pFipravi nas o penize.

KradezZ identity: \
vydava se za nas samotné.

Vazeny

Byli jste vybrani jako nds mésiEni vitéz!
Vasi odménou miiZze byt zcela novy Vrtatka DeWalt!

Vydirani a Sikana:
vylaka z nas
@vérné informace.

Cheete-i ziskat odménu, stadi kiknout na tiaditko a odpovédét na nékolik otdzek.

Ty jen mag 05 minuty G&astnit se. Pokud se nezicastnite, vade registrace bude automaticky
preddna daimu uzvatel.

—

A

PRIKLADY NEJCASTE)SICH Ponvopﬁ

Podvody s dédictvim

Aho j
\ 0d: "Sare Ouedrago"” <llabour@ono.com>
. Komu: "Alex" <alex@oajl.cz>

E-mail napsany Spatnou cestinou. |
'\ Jsem pan Sare Ouedraogo. Ja pracovat v jedné z
hlavnich bank zde v Burkina Faso, chci, aby

Nikdo vam Zadné penl'ze nepo§|e. banka prevést penize vlevo nd$ zesnuly zakaznik
POdVOdnl’k Chce Zjistit vage l'ldaje \ je cizinec z Koreje. miZete investovat tyto

. penize a také pomoci chudym "Castka hodnota na |
(jméno, e-mail, telefonni Cislo). 13.300.000 dolard (t¥inact miliond tfi sta tisfic

Pak vas mﬁie tFeba vydl'rat ¢ americkych dolar(), vlevo na jeho G&tu stale

nevyzvednuté. vice informaci véam bude
poskytnuta, pokud mate z&ajem.

Na takovy e-mail neodpovidejte! S pozdravem pan Sare Ouedraogo o )




—

Podvodné clanky s celebritami

—

Stranka vypada jako skuteény web
se zpravodajstvim. Ve skutecnosti
ji vytvoril podvodnik.
Stranka vas chce presvédcit, ze
muZete zadarmo ziskat hodné
penéz. Podvodnik chce, abyste
investovali své penize.

O penize ale prijdete!

_

start

pro bohats

Leos Mare:

ZHAVE NOVINKY: Leo$ Mares
investuje 1,5 milionu eur do

nachazi budoucnost”

Veeikky podet Ceenti si Ji pfinesi domi miliony pomoci této mezery v zakonech

po celé zemi

G b @ Q https://timebusinessnews.com/leos-mares-bitcoin-evolution

L4

upu a fika, Ze ,zde se

Vi, ale je to legitimni?

$ prozradil svou novou tajnou investici, diky které zbohatly stovky lidi

Podvodné reklamy na zazracné Iéky }

Reklama vam slibi, Ze vyreSi néjaky
vas zdravotni problém.

Na strance je objednavkovy
formular.

PoSlou vam bezcenny potravinovy
dopinék.

Zbytecné vyhodite penize...

.

BLOGERKA ODHALUJE TAJEMSTVI
»ZHUBLA jsem 12 kg za 10 dni"

e

Podvody v online bazarech

Chcete v internetovém bazaru
prodat hodinky.

Oslovi vas zajemce. Chce vam
poslat penize na vasi platebni
kartu. Mate mu jen poslat
Cislo karty.

Qa kreditku se penize poslat nedaji. Je

ﬁ

to podvod!




F Podvodné SMS a telefonaty

Dobry den,
tady vase
banka. Nékdo
vam chce ukrast
penize na vaSem uctu,
nadiktujte mi pFistupov
udaje, ja ho
zastavim!

ﬂ

Je to podvodnik

a chce se dostat

na vas bankovni
ucet. Nic mu
nerikejte a zavéste!
V bance se prece

k vaSemu uctu

dostanou sami.J

é

Podvody v seznamkach

B: Miluji té.

A: Miluji té.
B: Miluji té.

A: Miluji té.
B: Stalo se mi néco osklivého.

B: Posli penize.
B: Miluji té.

ﬁ

Nikdy
neposilejte
penize tomu,
s kym si
pouze piSete
po internetu!

)

Bili koné

Podvodnik nemusi chtit pouze
vase penize! MlZe vas nalakat
k podvodné spolupraci.
Penize jsou z trestné
cinnosti. MluZete byt
stihani policii misto
podvodnika!

_

ﬁ
1

Chces si vydélat? Je
to snadné. Na ucet ti
prijdou penize. Ty je
vyberes a das mi je.




JAK SKODI INTERNETOVI
PODVODNICI?

Spocitejte, kolikrat se na téchto ctyrech stranach
objevi slovo ,,podvodnik":

6Xx
8x
10x




PROC BYT OPATRNY NA
INTERNETOVYCH SEZNAMKACH?

Nékteré casto vyuZivané ﬁ
internetové seznamky:

rl-\Iex nechce byt sama.
Chce si najit pritele.
MiZe ho najit

v internetové seznamce? e eDarling.cz
o elite date

e Tinder

e seznamte.se

Ano, ale musi dat velky
pozor, aby se nestala
obéti podvodnika!

\_

Pozor! | na nich ¢iha mnoho

podvodniku! )

Registrace do Vytvorit Ucet

internetové seznamky estinene |
Alex Novotna

Do svého uzivatelského profilu EmallovEakens

uvadéjte pouze pravdivé Sl ©

informace. Narozeniny
B

Do profilu uloZte svou novou Pohiavi

fotku. Vasi fotografii napriklad Muz Vice >

z Facebooku muzZe podvodnik Zobrazit pohiavi na mém profi

@euil’t. ) —

Hledani nového = N T Budte opatrni!
kamarada

Opravdu

Pokud to seznamka se se mnou

umoziuje, hledejte chce

v blizkém okoli. seznamit

nejkrasnéjsi

Nevérte vSemu, co vidite kluk na

a Ctete. Mnoho lidi ve sveté?
svych profilech IZe. ) K




(Platbyv internetové seznamce‘\-\ r . i} ﬁ
Jak zjistit, Ze si povidam

s nékym, kdo se chce
skutecné seznamit?

Chce internetova seznamka
zaplatit za pFistup

k nalezenym profilum? e Pokladejte svému novému

] B s kamaradovi otazky. Brzy se

Budte opatrni, abyste pozdeji prozradi a ukaZe svou pravou

misto nizké castky povahu.

neplatili hodné « Chtéjte aktualni fotografii
K nebo videohovor pres Skype.

penéz.

\_

Varovné signaly

Rychle ukoncete kontakt, kdyZz:
e vas novy kamarad na vas pFilis spécha,
hned vam slibuje spolecny Zivot nebo svatbu,
e nechce vam ukazat svij oblicej, nechce se
s vami setkat online, napfiklad pres Skype,
e tvrdi, Ze straSné moc cestuje nebo pracuje v zahranici,
e piSe, Ze je vojak, pracuje pro tajné sluzby,
e Zada vas o penize,
! Fika, Ze ma spoustu penéz a potrebuje je prevést.

Chrante své soukromi

Neprozrazujte o sobé citlivé udaje:

kde bydlite nebo jaké mate telefonni cislo.

Nikomu neposilejte penize!
Neposilejte nahé fotky. Podvodnik vas muZe vydirat!

Pokud se chcete se svym kamaradem sejit, vyberte
verejné misto, kde se pohybuje mnoho lidi:
chhodm’ centrum, kavarna.




K CEMU SLOUZI ANTIVIRUS?

rNa internetu je mnoho
zlych lidi. Rikdme jim
hackeri.

VSechny pocitace jsou
pFipojeny

k internetu, a proto
mizZe hacker Skodit
na dalku - i na
QaEem pocitaci!

JAK VAM MUZE HACKER SKODIT?

F]kradne penize z vaseho Gétu W\ Vydava se za vas
na socialnich sitich

Ovladne vas pocitac a déla
s nim, co chce




JAK SE PROTI HACKERUM CHRANIT?

Na svém pocitaci musite mit nainstalovany antivirovy program )\

mltivirovy program zna v§echnh
hackery. KdyZ je pozna, nepusti
je do vaseho pocitace.

Jak poznate, Ze méth
\\ antivir nainstalovany?
| Jeho ikonka se ukazuje
W na monitoru
vpravo dole.

15:39

s " BOROR 24,09.2022)

rl(dyi antivir pozna hackera,
ukaze vam okno

NN

Hrozba zajisténa

Bezpecné jsme prerusili spojeni s test.bezpecnosti.cz, kde jsme zjistili hrozbu

URL:Blacklist

Vyhledat v poéitaéi také dalsi problémy?

OTESTOVAT MUJ POCITAC

Zobrazit podrobnosti v

58c945a89342/2022-09-24T13:37:08.504Z ® O

_ .

A hacker se do vaseho pocitace
nedostane




P

Antivirové programy existuji Nejznaméjsi antivirové
pro pocitace i mobily programy
€ Avast

ﬁ AVG, LI McAfee
[ ‘/%

Avira Bitdefender

L .







PROC JE ZALOHOVANI
DULEZITE?

rPi‘edstavte si O jaka data byste prisli? ﬂ
tuto situaci:
e Kontakty na pratele,
o fotografie,

e uloZené dokumenty,

* instalované aplikace.

praveé ted se vam
rozbil mobilni
telefon!

Néktera data snadno
zachranite, jina jsou
NENAVRATNE ztracena.

F’roé’ je zalohovani duleZité? W\
rjaké je ﬁ

FeSeni? Nepfrijdete o data, ktera jsou

pro vas duleZita:
e kdyZ se vam mobil rozbije,
1 e kdyZ vam mobil nékdo
Zalohovat! ukradne,

e kdyZ vam nékdo smaze nebo

ukradne data. )
Jak casto zalohovat?

ﬁ

Pro béZného clovéka
vétsinou staci
jednou za dva mésice.

Nejlepsi FeSeni:
nastavit synchronizaci.
VasSe data se budou
zalohovat automaticky

Qo internetu.




Ktera data zalohovat?

Na mobilu: Na notebooku:
e kontakty, o fotografie,
o fotografie, e dokumenty
o aplikace. (Skola, prace).

® Zalohovani ve sluzbé
Jak nastavit zalohovani na mobilnim telefonu. St 5 \
Nastaveni Uity a Google Drive i ot i
mobilu ZéIOhOVéni - zéloha dat Podrobnosti o zélohovani

Aplikace
78 MB « 50 aplikac
2026000 B Rl il 39%8&

Zéloha dat
Fotky a videa
Nastaveni Q Obnovit data Zbjvé 338 polozek
Google Drive SMS a MMS
@ Uéty a zalohovani Z A 555 KB
Z Spréva UEtd + Smart Switch

Smart Switch Historie volani
e Google 247 KB
Sluzby Google Prevést data ze starého zaf.
Slou tzes

Vetr akti i Nastaveni zafizeni )
170 KB

4 ?
ﬁak zalohovat na notebooku? —y \
Zalohujte do cloudu Google disk.
Pfihlaste se ke svému Google disku. J  opz. - = o

Je zadarmo a vejde se do néj
aZz 15 GB dat, to je
vic nez 10 000 fotografii!

Fotografie a data, ktera chcete
zalohovat, jednoduse pretahnéte
&plochu webové stranky.




)]AK SE CHOVAT NA INTERNETU?

nameésti chovat
hlucné a mluvit
NE! sprosté?
Je vhodné si

z obchodu bez
zaplaceni odnést
limonadu?

Pravidla slusného chovani ve
spolecnosti se nazyvaji ETIKETA.

Pravidla slusného chovani na
internetu se nazyvaji IKETA.

2

\\ l'
:@- ( Net + etiketa
_ S

Je vhodné seD

—

Je vhodné na iy
internetu nékoho R,
pomlouvat a psat
sprosta slova?

Je vhodné

z internetu
stahnout film bez
zaplaceni?

)

=

_ .

rIna internetu bychom se méli\

chovat jako lidé, nikoli jako
hulvati. Internet neni upiné
anonymni, vZdy lze vypatrat,
kdo co pisSe.

Jednoducha rada: nepiSte na
internet nic, co byste nenechali

precist svoji maminku. )

\_

Pirati

Stahnout film neni trestné, ale neni to ani spravné.

UlozZit film na internet, aby se k nému
dostali vasi kamaradi, je trestné.

Mnoho obrazki a hudby je na internetu zadarmo
k dispozici. Autor to vSak musi dovolit. U takového
dila je uvedena znacka Creative commons. 2

\_




T Emotikony

T Jak spravné napsat e-mail? W\

Emotikony (smajliky) jsou a

malé obrazky, které P predmét, o ¢em e-mail je.
e o e ()
vyjadfuji nasi naladu. @ G
v

KaZdy e-mail by mél mit vypinény

Spatny predmét: Ahoj
Je spravné pouzivat Prosbha
emotikony v e-mailunebo [(Z
na socialnich sitich? Ano, Y= Spravny predmeét: Pozdrav
(Ie nemélo by jich byt moc! © ) K Zadost o telefonnl"c'l'slo)
Socialni sité Ukazka spravného e-mailu W
a internetové diskuze .
osloveni
Vazeny pane Novaku, K

Chovejte se na internetu tak,

abyste neubliZovali ostatnim . .
ve ctvrtek pojedu do Prahy,

uZivatelum. il
a proto bych se s Vami rad

) setkal a vyzvedl od Vas knizky,
Borivejjevul. které jsem si u Vas objednal.
UrSula.cdgstala O Skuii R
7€ Skole p&tku. Dekuji. text dopisu
Prezident.smrdi. S pozdravem @ rozlouceni

. . Alex Petra €& POUPis
NepisSte vSe velkymi pismeny.

Psani VELKYCH PISMEN pusobi,
jako byste KRICELI.

Horni 15, Trutnov
mobil: 601 234 567

Neuverejiiujte na internetu \
IZivé adaje. kontaktni

K ) udaje
=\

Podle pravidel na této strance napiste e-mail o tom,
co vas €eka a na co se tésite. Odeslete ho na adresu

(D) D kulhavy@oajl.cz. A nezapomeiite na emotikony ©







Pouzité zdroje:

e www.graphicmama.com
 www.freepik.com [1] [2] [3]

e www.wikipedia.org [1] [2] [3] [4] [5] [6] [7]
e www.downloadshareitfree.com

* www.thestack.technology

e www.huskycz.cz



https://www.graphicmama.com/
https://www.freepik.com/icon/4g_733487
https://www.freepik.com/icon/share_151864
https://www.freepik.com/icon/globe_546310
https://cs.wikipedia.org/wiki/Soubor:O2-Logo.svg
https://cs.wikipedia.org/wiki/Soubor:Deutsche_Telekom_2022.svg
https://cs.wikipedia.org/wiki/Soubor:WiFi_Logo.svg
https://cs.wikipedia.org/wiki/Soubor:Wifi_(89622)_-_The_Noun_Project.svg
https://cs.wikipedia.org/wiki/Soubor:Skype_logo_(2019%E2%80%93present).svg
https://cs.wikipedia.org/wiki/Soubor:Instagram_logo_2022.svg
https://commons.wikimedia.org/wiki/File:Zapyawiki.png
https://www.downloadshareitfree.com/2018/09/download-shareit.html
https://www.thestack.technology/teams-bundling-competition-european-commission/
https://www.huskycz.cz/stany-extreme-lite-baron-4-zelena

Ve stejném projektu byly vytvoreny dalsi broZury:

* Financni gramotnost

* Pracovni Zivot

Sebeobsluzné dovednosti

Obcanstvi v demokratickém staté

Naméty k reedukaci deficitnich psychickych a psychomotorickych funkci

V digitalni verzi jsou volné ke staZeni k dispozici na adrese
www.ssoh.cz/verejnost/brozury/

Pocitacové dovednosti
Josef Kulhavy a kol.
2023
StFedni Skola Olgy Havlové


https://www.ssoh.cz/verejnost/brozury/

